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RESUMEN: En mayo de 2023 el European Law Institute (ELI) hizo publica una Propuesta de
regulacién de la admisibilidad mutua de prueba y prueba electrénica en los procesos penales
dentro de la Unién Europea. El objetivo principal de la Propuesta es contribuir al desarrollo del
Derecho europeo en este &mbito. La presente aportacion es un intento de exponer sucintamente
las principales caracteristicas del texto elaborado por los expertos del ELI, con el fin de promover
el debate entre especialistas sobre la prueba penal transnacional en el espacio europeo.
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ABSTRACT: In May 2023, the European Law Institute (ELI) published a Draft Directive Proposal
for the regulation of mutual admissibility of evidence and electronic evidence in criminal
proceedings within the European Union. The main objective of the Proposal is to encourage the
development of European law in this area. The present contribution is an attempt to succinctly set
out the main features of the text, with the aim of promoting the debate on transnational criminal
evidence in the Area of Freedom, Security and Justice between criminal justice experts.
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I. INTRODUCCION?

El principio de reconocimiento mutuo es la piedra angular de la cooperacion judicial
en materia penal dentro de la Union Europea. Por este motivo, el articulo 82, apartados 1
y 2, del Tratado de Funcionamiento de la Unién Europea (TFUE) recoge expresamente la
competencia de la Union para adoptar medidas y normas minimas con la finalidad de
facilitar la aplicacion de dicho principio, sin perjuicio de la facultad que asiste a los
Estados miembros para mantener o introducir niveles més elevados de proteccion de las
personas.

Como se sabe, en virtud de esta competencia legislativa la Unién Europea ha
adoptado ya un buen nimero de actos normativos con el objetivo de facilitar la aplicacion
del principio de reconocimiento mutuo, por ejemplo en materia de derechos procesales
de las personas acusadas (Directiva 2010/64/UE, de 20 de octubre de 2010; Directiva
2012/13/UE, de 22 de mayo de 2012; Directiva 2013/48/UE, de 22 de octubre de 2013;
Directiva 2016/343/UE, de 9 de marzo de 2016...) o de derechos de las victimas
(Directiva 2011/99/UE, de 13 de diciembre de 2011; Directiva 2012/29/UE, de 25 de
octubre); por citar solamente algunas disposiciones promulgadas a lo largo de los Gltimos
afios.

Sin embargo, aunque la letra a) del articulo 82.2 TFUE menciona expresamente
también la posibilidad de adoptar, por medio de directivas, normas minimas referidas a
«la admisibilidad mutua de pruebas entre los Estados miembros» -en la medida en que
ello sea «necesario para facilitar el reconocimiento mutuo de las sentencias y
resoluciones judiciales y la cooperacién policial y judicial en asuntos penales con
dimension transfronteriza»-, hasta ahora la Unidbn no ha presentado ninguna iniciativa
legislativa en este &mbito particular.

Desde hace tiempo, tanto la doctrina académica como los principales actores en el
ambito de la justicia penal -fiscales, jueces, abogacia, policia judicial- han venido
insistiendo en que es preciso proporcionar una mayor seguridad juridica, no solo para
asegurar la admisibilidad de las pruebas transfronterizas, sino también para garantizar
una proteccion adecuada de los derechos de los acusados cuando se enfrentan a

pruebas incriminatorias obtenidas en el extranjeroz. Aungue desde las instituciones

! Este trabajo es resultado del proyecto de 1+D+i «Proceso penal transnacional, prueba y derecho
de defensa en el marco de las nuevas tecnologias y el espacio digital» (ref. PID2019-107766RB-
100), financiado por el Ministerio de Ciencia e Innovacion.

2 Véase por ejemplo al respecto Rodriguez-Medel Nieto, C., Obtencién y admisibilidad en Espafia
de la prueba penal transfronteriza, Thomson-Aranzadi, Cizur Menor, 2016; donde se denunciaba al
mismo tiempo el caracter incoherente y fragmentario de la plasmacién del principio de
reconocimiento mutuo en los diferentes instrumentos normativos europeos adoptados hasta
entonces.



DERECHO PROCESAL EUROPEO E INTERNACIONAL. COOPERACION JUDICIAL

europeas se ha venido intentando impulsar el desarrollo de un marco juridico en este
sentido®, lo cierto es que hasta ahora no se ha logrado avanzar hacia la definitiva
adopcién de una propuesta legislativa sobre la admisibilidad de prueba penal
transfronteriza®. Con todo, esto no significa que no haya habido esfuerzos en esta
direcciéon desde que, ya en el Consejo de Tampere de 1999° -es decir, hace casi
veinticinco afios-, se conviniera en la necesidad de asegurar la admisibilidad de las
pruebas penales entre Estados miembros dentro del espacio europeo de libertad,
seguridad y justicia®.

Con este marco general como trasfondo, recientemente, en concreto el 5 de mayo de
2023, el European Law Institute (conocido por sus siglas ELI7) ha publicado una
Propuesta de Directiva sobre la admisibilidad mutua de prueba y prueba electrénica en
los procesos penales (en lo sucesivo, la Propuesta ELI 0 PDELI)B. La propuesta ELI es el
resultado de un proyecto de mas de dos afios, dirigido por la profesora Lorena

Bachmaier, cuyo fin primordial era desde un principio intentar contribuir al desarrollo del

3 Véase, entre otros, Comision de las Comunidades Europeas, «Comunicacion de la Comision al
Parlamento Europeo y al Consejo: Un espacio de libertad, seguridad y justicia al servicio de los
ciudadanos», COM (2009) 262 final.

* Es cierto que tanto la Directiva 2014/41/UE, de 3 de abril de 2014, relativa a la orden europea
de investigacion en materia penal, como el Reglamento (UE) 2017/1939 del Consejo, de 12 de
octubre de 2017, por el que se aplica la cooperacion reforzada para la creacién de la Fiscalia
Europea, incluyen alguna norma aislada dirigida a facilitar en la medida de lo posible la admision
de pruebas transfronterizas, pero también lo es que ninguno de estos instrumentos enuncia los
principios aplicables en esta cuestion ni alude tampoco a la posible exclusion de prueba.

5 Véanse, entre otros, el Consejo Europeo de los dias 15 y 16 de octubre de 1999,
«Conclusiones de la Presidencia», SN 200/1/99 REV 1; el Programa de medidas destinado a poner
en préctica el principio de reconocimiento mutuo de las resoluciones en materia penal (DO C 12 de
15.1.2001, p. 10); y el Libro Verde de la Comision sobre la obtencion de pruebas en materia penal
de un Estado miembro a otro y sobre la garantia de su admisibilidad, COM (2009) 624 final.

® Cfr. concretamente el punto 36 de las Conclusiones de la Presidencia del Consejo Europeo de
Tampere (SN 200/1/99), donde se afirmé lo siguiente: «El principio del reconocimiento mutuo debe
aplicarse también a los autos anteriores a la fase de juicio, en particular a los que permiten a las
autoridades competentes actuar con rapidez para obtener pruebas y embargar bienes que puedan
ser trasladados con facilidad; las pruebas obtenidas legalmente por las autoridades de un Estado
miembro deberan ser admisibles ante los tribunales de otros Estados miembros, teniendo en
cuenta la normativa que se aplique en ellos».

" El European Law Institute (ELI), con sede en Viena, es una organizacion independiente sin
animo de lucro cuyo fin es impulsar y apoyar la investigacion en el ambito del Derecho europeo,
con el fin de hacer recomendaciones y prestar orientacion practica para el desarrollo del
ordenamiento de la Union. Basandose en la diversidad de las tradiciones juridicas de los diferentes
Estados miembros, su misidn es contribuir al desarrollo de la legislacion en Europa y a la mejora
de la integracion juridica. Mas informacion en: https://www.europeanlawinstitute.eu

8 Los relatores de los trabajos del equipo del proyecto son los profesores Lorena Bachmaier
(Universidad Complutense de Madrid) y Farsam Salimi (Universidad de Viena). El texto de la
Propuesta ELI esta disponible en:

https://www.europeanlawinstitute.eu/fileadmin/user_upload/p _eli/Publications/ELI _Proposal for _a
Directive_on Mutual Admissibility of Evidence and Electronic Evidence in_Criminal Proceedi
ngs_in_the EU.pdf (Ultimo acceso: 31 de julio de 2023).



https://www.europeanlawinstitute.eu/
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Proposal_for_a_Directive_on_Mutual_Admissibility_of_Evidence_and_Electronic_Evidence_in_Criminal_Proceedings_in_the_EU.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Proposal_for_a_Directive_on_Mutual_Admissibility_of_Evidence_and_Electronic_Evidence_in_Criminal_Proceedings_in_the_EU.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Proposal_for_a_Directive_on_Mutual_Admissibility_of_Evidence_and_Electronic_Evidence_in_Criminal_Proceedings_in_the_EU.pdf
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Derecho europeo en este campo. En concreto, la Propuesta ELI es un documento de
trabajo que aspira a servir de base para una posible futura Directiva sobre admisibilidad
de pruebas transfronterizas en el proceso penal®.

La presente aportacion es un intento de exponer sucintamente las lineas generales y
los rasgos principales de esta propuesta independiente de regulacién, con el fin de
contribuir también al debate en materia de prueba penal transnacional.

Antes de proseguir, es importante advertir que la Propuesta ELI define los conceptos
de «prueba» y de «prueba electronica», a los efectos de su admisibilidad, en términos
muy amplios.

En efecto, el articulo 3 PDELI establece que, a efectos de la Propuesta, se entendera
por «prueba» cualquier «objeto, dato o informaciéon» que sirva para acreditar un hecho
en un proceso penal [letra a)]. A su vez, por «prueba electrénica», tal como se explica en
la letra b) del mismo precepto, se entiende cualquier «dato o informacion» que exista en
forma electrénica -o se transmita o almacene en forma electronica- y sea susceptible de
ser utilizado para acreditar un hecho en un proceso penal, resultando irrelevante a este
respecto la circunstancia de que dicha informacién estuviera ya almacenada
electronicamente antes del momento de la obtencidon o que se hubiera almacenado

electrénicamente solamente como resultado del acto de obtencién™.
Il. PRINCIPALES CARACTERISTICAS DE LA PROPUESTA ELI

Es indudable que, a lo largo de las Ultimas décadas, se ha producido un claro avance
en lo que respecta a la cooperacién judicial en materia penal dentro de la Unién
Europea, con la aprobacién de diversos instrumentos centrados principalmente en
agilizar y facilitar dicha cooperacion sobre la base del principio de reconocimiento mutuo.
En ellos se han ido introduciendo soluciones que se han revelado eficaces, como

restringir los motivos de denegacion, establecer plazos para la ejecucién de las medidas,

° En ese sentido, L. Bachmaier Winter, «Mutual Admissibility of Evidence and Electronic Evidence
in the EU: A new try for European minimum rules in criminal proceedings?», eucrim, 2023 (en
prensa).

10 vease la Exposicion de Motivos de la Propuesta ELI, pp. 18 y 19. Se trata de un concepto
notoriamente mas amplio que el recogido en el articulo 3.8 del Reglamento (UE) 2023/1543 del
Parlamento Europeo y del Consejo, de 12 de julio de 2023, sobre las ordenes europeas de
produccién y las 6rdenes europeas de conservacion a efectos de prueba electronica en procesos
penales y de ejecucién de penas privativas de libertad a raiz de procesos penales. Ello se explica
porque el concepto de «prueba electrénica» en el Reglamento 2023/1543 se circunscribe
estrictamente a los datos que debe proporcionar o conservar el destinatario de una orden europea
de produccion o de una orden europea de conservacion, que sera siempre un prestador de
servicios de telecomunicaciones.
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facilitar formularios normalizados, promover una comunicacién rapida entre las
autoridades judiciales, etc'.

Gracias a estas soluciones ha mejorado sensiblemente la cooperacion a la hora de
obtener pruebas en Estados miembros distintos de aquel en el que se esta siguiendo la
causa. Sin embargo, una vez obtenidas las pruebas, a dia de hoy la admisibilidad en el
Estado miembro de destino sigue dependiendo de forma casi exclusiva de su propia
legislacion interna. Como es sabido, en la actual tesitura no hay principios ni tampoco
reglas comunes en materia de admisibilidad de pruebas penales transfronterizas*.

Lejos de ser un ejercicio doctrinal, puramente teérico, la Propuesta ELI se presenta
como el resultado de numerosos debates y de multiples compromisos entre todos los
actores implicados, que no provienen tan solo de la Universidad. En su redaccién han
participado tanto académicos expertos como profesionales de la justicia penal, guiados

por el proposito comin de encontrar un equilibrio adecuado entre todos los intereses en

' En particular sobre la orden europea de investigacion desde la perspectiva espafiola pueden
consultarse Arangliena Fanego, C., «Orden Europea de Investigacion: proxima implementacion en
Espafia del nuevo instrumento de obtencion de prueba penal transfronteriza», Revista de Derecho
Comunitario Europeo, 58-2017, pp. 905 a 939; Hoyos Sancho M. de, «Orden Europea de
Investigacion: avanzando hacia la integracion en materia procesal penal», en: Claves de la justicia
penal: feminizacion, inteligencia artificial, supranacionalidad y seguridad, Tirant lo Blanch, Valencia,
2019, pp. 343-370; Jiménez-Villarejo Fernandez, F., «Orden Europea de Investigacion: ¢adiés a
las comisiones rogatorias?», en: Cooperacion judicial Civil y Penal en el nuevo escenario de
Lisboa, Comares, Granada 2011, pp. 175 a 203; Jimeno Bulnes, M., «Orden europea de
investigacion en materia penal», en: Aproximacion legislativa versus reconocimiento mutuo en el
desarrollo del espacio judicial europeo, JM Bosch, Barcelona, 2016, pp. 156 a 163; Laro Gonzélez,
M. E., La orden europea de investigacion en el espacio europeo de justicia, Tirant lo Blanch,
Valencia, 2021; Martin Garcia, A. L. y Bujosa Vadell, L., La obtencion de prueba en materia penal
en la Unién Europea, Atelier, Barcelona, 2016; Martinez Garcia, E., La Orden Europea de
Investigacion, Tirant lo Blanch, Valencia, 2016; Rodriguez-Medel Nieto, C., op. cit., pp. 295-301;
asi como los trabajos reunidos en Gonzalez Cano, M. I. (dir.), Orden europea de investigacion y
prueba transfronteriza en la Union Europea, Tirant lo Blanch, Valencia, 2019.

12 50bre la prueba penal transfronteriza en la UE, vid., entre otros Van Hoek, A. y Luchtman, M.,
«Transnational Cooperation in Criminal Matters and the Safeguarding of Human Rights», Utrecht
Law Review, 1(2), 2005, pp. 1-39; Allegrezza, S., «Critical Remarks on the Green Paper on
Obtaining Evidence in Criminal Matters from one Member State to another and Securing its
Admissibility», Zeitschrift fir die gesamte Strafrechtswissenschaft (ZSTW), vol. 9-2010, p. 573;
Ruggeri, S., «Introduction to the Proposal of a European Investigation Order: Due Process
Concerns and Open Issues», en: Transnational Evidence and Multicultural Inquiries in Europe,
Springer, 2014, pp. 29-35; Bachmaier Winter, L., «Transnational Criminal Proceedings, Witness
Evidence and Confrontation: Lessons from the ECtHR's Case Law», Utrecht Law Review, vol 9(4),
2013, pp. 126-148; Bachmaier Winter, L., «Transnational Evidence: Towards the Transposition of
the Directive 2014/41 Regarding the European Investigation Order in Criminal Matters», eucrim, 2-
2015, pp. 47-59; Bachmaier Winter, L., «La orden Europea de Investigacion y el principio de
proporcionalidad», Revista General de Derecho Europeo, 25-2011; Bachmaier Winter, L., «Prueba
transnacional en Europa: la Directiva 2014/41 relativa a la orden europea de investigacion»,
Revista General de Derecho Europeo, 36-2015; Claverie-Rousset, C., «The admissibility of
evidence in criminal proceedings between European Union Member States», European Criminal
Law Review (EuCLR), 3(2), 2013, pp. 152-169 (disponible en: https://www.nomos-
elibrary.de/10.5235/219174413808445900.pdf); Ligeti, K., Garamvolgyi, B., Ondrejova, A., Grafin
Von Galen, M., «Admissibility of evidence in criminal proceedings in the EU», eucrim, 3-2020, pp.
201-208.



https://www.nomos-elibrary.de/10.5235/219174413808445900.pdf
https://www.nomos-elibrary.de/10.5235/219174413808445900.pdf
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juego. Tal vez por esta razén la Propuesta ELI no se posiciona unilateralmente y de un
modo claro e inequivoco a favor de la acusacion o de la defensa; ya que por encima de
todo se dirige a suministrar pautas o criterios razonables que promuevan la persecucion
eficaz del delito -facilitando no solo el acceso a las pruebas transfronterizas, sino también
la posibilidad de utilizarlas posteriormente en el juicio-; sin que, al mismo tiempo, el
elemento transfronterizo se traduzca a la postre en una merma de los derechos de la
defensa. Porque el que la defensa no pueda comprobar la legalidad de las pruebas
obtenidas en el extranjero -bien porque no existe tramite procesal para ello, bien por
imposibilidad practica o por falta de recursos-, no parece desde luego ser el mejor
camino para avanzar en la creacién de un verdadero espacio de libertad, seguridad y
justicia dentro de la Unién Europea.

En linea con estos objetivos, la Propuesta ELI se divide a grandes rasgos en dos
blogues fundamentales. El primer bloque (capitulo segundo, articulos 4 a 6 PDELI)
contiene una serie de normas que pretenden fijar las reglas que deberian respetarse en
los procesos penales donde existan pruebas obtenidas en otro Estado miembro
diferente; esto es, obtenidas con arreglo a normas o principios que probablemente sean
distintos de los aplicables en el Estado del foro. El segundo bloque (capitulo tercero,
articulos 7 a 9 PDELI) propone un conjunto de normas especificas en materia de
admisibilidad de las pruebas electrénicas.

Conviene notar que la Propuesta ELI no contiene disposiciones acerca del modo en
que deben practicarse las medidas de obtencién de pruebas en cada Estado miembro, ni
tampoco estipula como deben regularse a nivel nacional las medidas de investigacion
penal (excepto determinadas normas relativas a las pruebas electrénicas, como se vera
luego). Por supuesto tampoco afecta a la libre valoracion de las pruebas, que como era
de esperar se deja en todo caso en manos de los tribunales nacionales.

1. Principios generales en materia de admisibilidad de la prueba

Los criterios recogidos en la primera parte de la Propuesta ELI tratan de conjugar los
dos principales intereses en juego: la salvaguarda de los derechos de las personas
acusadas Yy la potenciacién de la circulacion de pruebas dentro de la Unién. Con este
propdsito, el articulo 4 de la Propuesta ELI establece como principio fundamental el de
locus regit actum. Segun el apartado primero de este articulo 4 PDELI, los Estados
miembros garantizaran que las pruebas obtenidas de conformidad con las normas del
Estado miembro de origen (lex loci) puedan utilizarse también en los procesos penales
del Estado miembro del foro.

Naturalmente este principio no es nuevo, puesto que ya figura en la mayoria de los

convenios internacionales de Asistencia Juridica Mutua. Lo que la Propuesta ELI exige
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es que el locus regit actum se cumpla efectivamente, de modo que el tribunal de primera
instancia, junto con las autoridades de ejecucion y la defensa, se aseguren siempre de
que las pruebas se han obtenido de conformidad con la lex loci.

El cumplimiento de la lex loci tiene en la Propuesta ELI una funcién doble: por un
lado, opera como requisito para la admisibilidad de las pruebas en el Estado del foro; por
otro lado, sirve para garantizar que la diversidad de marcos juridicos no representara un
obstaculo para la admision de las pruebas obtenidas en el extranjero. Este principio
general tendria una Unica excepcion, en los casos en los que el uso de las pruebas
infringiese principios constitucionales fundamentales del Estado del foro, pese a haberse
obtenido aquellas respetando la lex loci (cfr. el articulo 4.1 PDELI).

De este modo, la Propuesta ELI parte de la base de que el reconocimiento mutuo no
equivale a la admisibilidad automatica y sin control de toda prueba remitida desde el
extranjero (el conocido como principle of non-inquiry o «principio de no indagacion»), ni
tampoco la exige por via de principio. Si bien ello se ajustaria perfectamente al principio
de reconocimiento mutuo (pues qué duda cabe de que un régimen de libre circulacion
total de las pruebas en un contexto de confianza mutua absoluta, sin trabas ni cortapisas
de ningun tipo, seria la mas consumada realizacién de ese principio), lo cierto es que en
cambio no seria compatible, en el estado actual de cosas, con uno de los principios
fundamentales sobre los que se asienta el Estado de Derecho, que es el del
cumplimiento de la legalidad. Por otro lado, aunque sobre la base de la confianza mutua
se permitiera a las autoridades publicas de los Estados miembros optar por prescindir de
esa comprobacién, a decir verdad no seria justo ni razonable exigir la misma confianza a
la defensa.

Por lo tanto, el objetivo de la regulacién contenida en la Propuesta ELI seria reforzar
el principio de reconocimiento mutuo, pero solamente cuando las pruebas se hubiesen
obtenido legalmente con arreglo a la lex loci. Y este mismo principio seria de aplicacion
también a las pruebas obtenidas en procedimientos administrativos.

Llegados a este punto, se plantea I6gicamente el problema de identificar cual es la lex
loci en relacién con las pruebas electrénicas, ya que en muchos casos se desconoce
doénde se encuentran y, por lo tanto, cuél es el lugar de su obtencién a efectos de
determinar la norma que debe regir la misma. El articulo 2 de la Propuesta de Directiva
ELI aclara esta cuestion definiendo la lex loci para estos supuestos como la del «lugar
donde se tuvo acceso a las pruebas electronicas», con independencia de la ubicacion
fisica de los soportes o del servidor en el que se encuentren almacenadas.

Para garantizar con mayor eficacia el respeto al principio de legalidad, como regla, el
Estado miembro de ejecucion no transferird pruebas que se hayan obtenido con

infracciébn de sus normas legales. Esas pruebas, sin embargo, como se explica en la
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Exposicién de Motivos de la Propuesta™, podran transferirse excepcionalmente si la
legislacion del foro es menos estricta en cuanto a su admisibilidad.

El ejemplo que se cita es el de pruebas obtenidas por sujetos privados mediante
grabaciones de conversaciones orales en las que ellos mismos han participado como
interlocutores. Aunque en el Estado de ejecucion no pudieran utilizarse, porque su
legislacion no lo autorice -por ejemplo, porque tiene unas normas muy estrictas en lo
relativo a la admision de prueba obtenida por particulares-, si ya consta ese material en
el Estado requerido, debera remitir esas pruebas en ejecucion de una orden de
investigacion europea (OEI). El acusado no quedaria en peor situacion que si tales
pruebas se hubiesen obtenido conforme a las normas nacionales del foro, por lo que su
derecho de defensa tampoco se veria menoscabado.

Después de establecer los principios generales que han de regir la admisibilidad de
las pruebas transfronterizas, la Propuesta de Directiva ELI aborda el siempre espinoso
tema de las reglas de exclusion de prueba. Los Estados miembros siempre se han
opuesto a cualquier norma comun en este sentido, argumentando que corresponde
exclusivamente a los tribunales nacionales determinar, conforme a un juicio de
ponderacién, si debe excluirse la prueba ilicita 0 no en cada caso concreto, a la vista de
la entidad de la ilicitud cometida en su obtencion puesta en relacién con la gravedad del
delito objeto de la acusacién. No hay que olvidar a este respecto que, en muchos de los
Estados miembros, no existe actualmente un riguroso sistema de exclusion de la prueba
ilicitamente obtenida -como puede ser el prevenido en la Ley Organica del Poder Judicial
espafiola-, sino que con caracter general suele prevalecer el balancing test™.

Es por ello que la Propuesta ELI en su articulo 5 solo recoge como reglas de
exclusién absoluta de prueba las asi definidas por la jurisprudencia del Tribunal Europeo
de Derechos Humanos. Son tres los supuestos: (a) pruebas obtenidas mediante tortura o
trato inhumano o degradante; (b) pruebas obtenidas a través de la provocacion del delito
(entrapment); y (c) pruebas obtenidas en violacién del principio nemo tenetur seipsum
accusare, es decir, del derecho a no autoinculparse (privilege against self-incrimination).

De esta forma la Propuesta ELI evita interferir en la estructura de los sistemas
nacionales de justicia penal y en los correspondientes regimenes internos de
admisibilidad de pruebas, pero no renuncia a exigir que se respeten de forma efectiva los
derechos fundamentales contenidos en la Carta de Derechos Fundamentales de la
Unidn Europea y en el Convenio Europeo de Derechos Humanos, con el alcance que les

otorga en la actualidad la jurisprudencia del TJUE y el TEDH.

'3 Vid. Exposicién de Motivos PDELI, p. 19.

14 Cfr. los trabajos reunidos en Thaman, S. C., Exclusionary Rules in Comparative Law, Springer,
2013.
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El articulo 6 de la Propuesta ELI establece una serie de normas de «inadmisibilidad
relativa» de la prueba; en virtud de las cuales los Estados miembros deben «velar» para
que no se admitan determinadas pruebas, pero donde al mismo tiempo se autoriza su
admisién en determinadas circunstancias.

Aqui se incluyen, entre otras, las pruebas obtenidas con vulneraciéon del secreto
profesional del abogado (attorney-client privilege) o de la confidencialidad de las
comunicaciones secretas de las personas acusadas con los ministros de las confesiones
religiosas, o las declaraciones del detenido en sede policial sin presencia de abogado
(doctrina Salduz™). Con esto, el articulo 6 PDELI pretende reforzar el respeto de
derechos fundamentales que ya figuran en la mayoria -si no en todos- los cédigos

nacionales de enjuiciamiento penal de los Estados miembros de la Unién Europea.
2. Normas especificas sobre prueba electronica

La segunda parte, como se explica en la exposicion de motivos de la propuesta de
ELI, tiene por objeto establecer normas particulares sobre la admisibilidad de las pruebas
electronicas. Estas normas se basan principalmente en estandares forenses
internacionales que son ya de comun aceptacién en la practica de los tribunales de los
Estados miembros'®.

El Articulo 7.1 PDELI incluye salvaguardias para asegurar la integridad, autenticidad y
exhaustividad de las pruebas electronicas, de tal manera que como regla solo podran
utilizarse si se garantiza que los datos se corresponden con el preciso estado en que se
obtuvieron (principio de autenticidad). Con ello se busca evitar manipulaciones o
alteraciones entre el momento de obtencién de la prueba electrénica y el momento de su

utilizacion en el proceso principal.

* STEDH (GS) de 27 de noviembre de 2008, asunto Salduz c. Turquia. En relacién con esta
sentencia -que provoc6 importantes cambios legales en algunos de los Estados miembros del
Consejo de Europa e inspiro los trabajos de redaccion de la Directiva 2013/48/UE- y la evolucion
posterior de la jurisprudencia de Estrasburgo sobre la cuestion, véase Martinez Santos, A., «El
Tribunal Europeo de Derechos Humanos ante las restricciones del derecho a la asistencia letrada
en los primeros momentos de la privacion de libertad», Revista espafiola de derecho
constitucional, 118-2020, pp. 109-137.

¥ Enla Exposicion de Motivos de la Propuesta ELI se mencionan expresamente los estandares
definidos en el documento The Global Guidelines for Digital Forensics Laboratories de Interpol de
2019 (disponible en:
https://www.interpol.int/en/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalFo
rensicsLaboratory.pdf); en el Best Practice Manual for the Forensic Examination of Digital
Technology de la European Network of Forensic Science Institutes (ENFSI), que es de fecha de
2015 (disponible en:
https://enfsi.eu/wpcontent/uploads/2016/09/1. forensic_examination_of digital_technology 0.pdf);
y en la norma ISO/IEC 27037:2012, Tecnologia de la informacion. Técnicas de seguridad.
Directrices para la identificacién, recogida, adquisicién y preservacion de evidencias electronicas,
cuya ultima revision es de 208 (disponible en: https://www.iso.org/standard/44381.html).



https://www.interpol.int/en/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensicsLaboratory.pdf
https://www.interpol.int/en/content/download/13501/file/INTERPOL_DFL_GlobalGuidelinesDigitalForensicsLaboratory.pdf
https://enfsi.eu/wpcontent/uploads/2016/09/1._forensic_examination_of_digital_technology_0.pdf
https://www.iso.org/standard/44381.html
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En definitiva, se exige expresamente que la utilizacion de pruebas electronicas se
someta siempre a la previa comprobacion de su autenticidad e integridad.

Se contempla también la posibilidad de impugnar este tipo de pruebas y se garantiza
que la defensa tenga acceso a todo el material, incluida la pericial informatica, pudiendo
cuestionar sus resultados asi como la integridad de la cadena de custodia. Al mismo
tiempo, se prevé que los Estados miembros puedan conferir a la defensa el derecho a
solicitar la utilizacién de codificacion predictiva o de tecnologia de machine learning
necesaria para el rastreo de datos en dispositivos de almacenaje, cuando el examen
completo o la busqueda por palabras clave no basten para una apreciacién adecuada de
la prueba (articulo 7.5 PDELI).

Mientras que, en relacion con otro tipo de pruebas, la Propuesta ELI no prevé normas
que promuevan la armonizacién legislativa, en el caso de la obtencién de datos
electrénicos el documento apuesta por lograr una mayor uniformidad. Ello obedeceria
principalmente al hecho de que, a nivel nacional, la regulacion sobre la obtencién de
pruebas electrénicas todavia se encuentra en una fase incipiente. De hecho, en muchos
ordenamientos juridicos ni siquiera existe atin una normativa especifica®”.

De esta forma, se aspira a una normativa comdn en esta materia, para evitar tener
que enfrentarse en el futuro a las dificultades de todo tipo que genera la diversidad
legislativa entre los distintos Estados miembros en materia de medidas de investigacion.
Y puesto que, en lo que a este punto se refiere, los tribunales de los distintos Estados
miembros ya se estan guiando por los estandares forenses internacionales elaborados
por los expertos de la informatica, los autores de la Propuesta han considerado
apropiado y razonable que esos estandares tengan también plasmacion en normas a
nivel europeo.

Si en este punto de desarrollo legislativo nacional la armonizacién es todavia posible,
y no choca con principios constitucionales o tradiciones legales que lo impidan, no es de
extrafiar por lo tanto que la Propuesta ELI en su articulo 8 se decante por promover la
armonizaciéon normativa, reforzando en paralelo la fiabilidad y la legalidad de las
pruebas.

Asi, por ejemplo, se prevé que, en la medida de lo posible, el acceso a los datos
electrénicos se realice en presencia del acusado o del usuario del dispositivo o, en su
defecto, de una tercera persona independiente. Algunos ordenamientos juridicos, como
es el caso de Espafia, ya prevén la presencia de este tercero independiente -que en

nuestro caso es el letrado de la Administraciéon de Justicia-.

" véase la Exposicién de Motivos de la Propuesta ELI, p. 17.
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Se afiaden también garantias especificas para el supuesto de registro de
ordenadores en despachos de abogados, en los cuales debera estar presente el propio
abogado y, como regla, también un tercero independiente --normalmente el presidente
del Colegio de Abogados o persona en quien este delegue-, con el fin de velar por la
necesaria proteccion de la confidencialidad entre abogado y cliente. La Propuesta ELI
sigue aqui los criterios ya definidos con anterioridad en la jurisprudencia del Tribunal de
Estrasburgo®®.

En cuanto al acceso a los ordenadores o dispositivos de almacenamiento para
obtener los datos electronicos necesarios en la investigacion del hecho delictivo, el
articulo 9 PDELI prevé expresamente el empleo de la coaccion fisica, con sujecién a dos
importantes condicionantes. Asi, si en un momento de la investigacion se requiere una
identificacién biométrica para la ejecucion de la medida (por ejemplo, huella dactilar,
reconocimiento facial, escaner del iris para acceder a determinada informacién), cuando
el usuario no preste libremente su colaboracion, los agentes podran procurarse el acceso
al sistema de que se trate colocando directamente la huella del sujeto en el escaner o
sujetando su cabeza para que se active el sistema de identificacion. La Propuesta ELI
considera que esa intervencion, que tiene un evidente caracter coercitivo, es admisible
siempre y cuando respete el principio de proporcionalidad y se someta a autorizacién
judicial previa.

Por ultimo, en el capitulo cuarto la Propuesta ELI establece la necesidad de prever
mecanismos de reaccion efectivos en la via judicial (effective remedies) contra el uso de
pruebas obtenidas infringiendo las normas establecidas en la propia Propuesta (articulo
10 PDELI). Al mismo tiempo, aclara también cuales deben ser las consecuencias de
declarar inadmisibles las pruebas transfronterizas. En este sentido, el articulo 11 PDELI
no impone un sistema de exclusién rigido -salvo en los supuestos de inadmisibilidad
absoluta a los que se ha aludido antes-, dejando en consecuencia cierto margen a los
Estados miembros a la hora de determinar el alcance de la inadmisibilidad de una

prueba.
IIl. CONCLUSIONES

La Unién Europea es consciente desde hace tiempo de la necesidad de adoptar
normas o principios comunes sobre la admisibilidad de las pruebas penales obtenidas en

Estados miembros distintos del Estado del foro. Esa consciencia queda acreditada no

18 Al respecto vid. Bachmaier Winter, L., «Lawyer-client privilege en la jurisprudencia del Tribunal
Europeo de Derechos Humanos», en: Investigacion penal, secreto profesional del abogado,
empresa, y nuevas tecnologias. Retos y soluciones jurisprudenciales, Thomson-Aranzadi, Cizur
Menor, 2022, pp. 21-79.
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solo por la mencion expresa de esta materia en el articulo 82.2 del TFUE, sino también
por los continuos llamamientos a los Estados miembros para que abran una negociacion
encaminada a que se acabe adoptando una normativa europea al respecto. En
instancias europeas no existe duda alguna ahora mismo acerca de la necesidad y la
urgencia de regular esta materia por medio de una Directiva, tal como previ6 el Tratado
de Funcionamiento de la Unién.

Actualmente se calcula que, en mas de la mitad de los procesos penales, se hace uso
de prueba electronica de algin tipo. Esta relevancia creciente de las pruebas
electronicas en la justicia penal exige actuar sin mayor dilacion, especialmente habida
cuenta del caricter eminentemente transfronterizo de muchos de los datos electrénicos.
El recién aprobado Reglamento (UE) 2023/1543, sobre las 6rdenes de produccién y
conservacion de pruebas electrénicas'®, no hace sino robustecer las razones que
aconsejan elaborar en breve plazo una regulacion europea sobre el tratamiento de la
prueba penal transfronteriza®.

En estos momentos urge dotar de una mayor seguridad juridica a la admision de
prueba transfronteriza en el proceso penal y definir en qué casos y en qué condiciones
las pruebas electrénicas obtenidas en otros Estados miembros de la Unién Europea
podran o deberan ser finalmente admitidas o rechazadas como prueba en el Estado
miembro del foro. La incertidumbre actual afecta por igual a la acusacion y a la defensa,
pero para esta Ultima es particularmente gravosa, ya que en muchos casos le resulta
imposible comprobar cédmo se extrajeron las pruebas electrénicas de un dispositivo,
cémo se almacenaron, qué palabras clave o selectores se utilizaron durante la busqueda
en un ordenador o cudles fueron los medios utilizados para transferir dichos datos al
tribunal del foro; extremos todos ellos que revisten una importancia clave a la hora de
cuestionar la fiabilidad de la prueba electrénica.

19 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de 2023,
sobre las drdenes europeas de produccion y las érdenes europeas de conservacion a efectos de
prueba electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales.

D a bibliografia sobre la propuesta de Reglamento es abundante. Véanse entre otros Fuentes
Soriano, O. «Europa ante el reto de la prueba digital. El establecimiento de instrumentos
probatorios comunes: las drdenes europeas de entrega y conservacion de pruebas electronicas»,
en: Era digital, sociedad y derecho, Tirant lo Blanch, Valencia, 2020, pp. 281-319; Gomez Amigo,
L., «Las 6rdenes europeas de entrega y conservacion de pruebas penales electrénicas: una
regulacién que se aproxima», REDE. Revista Espafiola de Derecho Europeo, 71-2019, pp. 23-55;
Cuadrado Salinas, C., «La efectividad de las pruebas penales obtenidas en el marco de la futura
normativa europea relativa a la obtencion y conservacion de pruebas electronicas», Revista
General de Derecho Procesal, 55-2021; Laro Gonzalez, M. E., «Prueba penal transfronteriza: de la
orden europea de investigacion a las 6rdenes europeas de entrega y conservacion de pruebas
electronicas», Revista de estudios europeos, 79-2022, pp. 285-303; y Hoyos Sancho, M. de,
«Novedades en materia de obtencion transfronteriza de informacion electronica necesaria para la
investigacion y enjuiciamiento penal en el &mbito europeo», Revista de Estudios Europeos, 1-2023,
pp. 99-128.
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La situacion actual es manifiestamente incompatible con un verdadero espacio comun
de libertad, seguridad y justicia: no permite la libre circulacion de las pruebas, pero
tampoco favorece la seguridad, afectando negativamente tanto a la lucha eficaz contra la
delincuencia transfronteriza como a las garantias del acusado, que con frecuencia se
enfrenta a pruebas cuyo posible caracter ilicito muchas veces desconoce, bien porque
no tiene la posibilidad de impugnarlas, bien porque se admiten ciegamente sobre la base
del principio de no indagacion, o bien porque no dispone de medios para averiguar c6mo
se obtuvieron en el extranjero.

En cierto modo, la Propuesta ELI es un intento de poner de manifiesto que no tiene
mucho sentido seguir alimentando el debate interminable acerca de la conveniencia de
que existan normas europeas sobre la admisibilidad de las pruebas penales, y que se
impone la tarea de impulsar cuanto antes una iniciativa legislativa europea en este
sentido.

En el momento de escribirse estas lineas no se sabe todavia si el texto propuesto por
el ELI serd asumido finalmente por la Comision europea para articular una Propuesta
institucional oficial de Directiva. Sea como fuere, de lo que no cabe duda es de que el
documento plantea soluciones interesantes que merecen ser discutidas y tenidas en
consideracion. Ojala esa discusion, tan necesaria hoy, llegue a fructificar en la adopcion

de una nueva norma europea en un futuro no muy lejano.
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